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1. При трудоустройстве в СамГМУ сотрудник должен пройти 

инструктаж по информационной безопасности и ознакомиться со 

следующими документами: 

«Инструкцией по использованию персонального компьютера и ресурсов 

сети»; 

1.2.«Инструкцией по информационной безопасности»; 

1.3.«Политикой в отношении обработки персональных данных». 

2. Для оформления права подписи на электронные медицинские 

документы от имени медицинской организации, и подписания электронных 

медицинских документов с помощью квалифицированного сертификата 

ключа проверки электронной подписи (далее -УКЭП) сотрудник при 

получении УКЭП должен пройти инструктаж и ознакомиться с 

«Инструкцией пользователя, допущенного к обработке конфиденциальной 

информации с использованием СКЗИ»; 

3. В случае необходимости работы сотрудника с использованием 

электронной подписи, руководитель структурного подразделения оформляет 

служебную записку на имя директора Института цифрового развития 

СамГМУ (далее- ИЦР) либо на имя главного врача Клиник СамГМУ (в 

случае, если подразделение находится в его подчинении), на получение 

УКЭП, с указанием конкретных информационных систем (подсистем), в 

которых электронная подпись будет использоваться. 

Выдача УКЭП осуществляется согласно «Положению по организации 

процесса получения усиленной квалифицированной электронной подписи и 

оформления машиночитаемой доверенности» подразделением ИЦР 

Управление информационной безопасности. 

4. Выдача УКЭП медицинским работникам осуществляется при их 

наличии в федеральном регистре медицинских работников. 

5. Для обеспечения безопасности хранения УКЭП используется 

Управляемый USB over IP концентратор (далее - Концентратор). Ключевые 

носители многократного использования подключены в Концентратор, 

который предназначен для подключения USB ключей электронной защиты и 

позволяет авторизованным пользователям подключить УКЭП к своему 

компьютеру, тем самым обеспечивая условия хранения ключевых носителей, 

исключающие возможность доступа к ним посторонних лиц, 

несанкционированного использования или копирования ключевой 

информации. Концентратор обеспечивает двухступенчатую защиту USB 

устройств и авторизацию для подключения УКЭП по логину и паролю. Для 

корректной эксплуатации электронной подписи, ответственный сотрудник 

Управления информационной безопасности ИЦР устанавливает 

специализированное программное обеспечение на рабочее место 

Пользователя. Пользователю выдается парольная карточка с логином и 



паролем для подключения к USB порту, о чем вноситься соответствующая 

запись в журнале «Выдачи парольной документации». 

 6. В целях обеспечения санкционированного доступа к 

информационному ресурсу (специализированное программное обеспечение 

для подключения к USB порту), любой вход в систему должен 

осуществляться с использованием уникального имени пользователя и пароля. 

Руководители структурных подразделений Клиник СамГМУ должны 

периодически пересматривать права доступа своих сотрудников к 

медицинским информационным системам и информационным ресурсам, в 

соответствии с их должностными обязанностями. 

 7. Достоверность сведений, предоставляемых в медицинских 

информационных системах СамГМУ в электронном виде медицинскими 

работниками, подтверждается посредством использования  усиленной 

квалифицированной электронной подписи в соответствии с Федеральным 

законом "Об электронной подписи", для поставщиков информации в ГИС СО 

ЕМИАС, указанных в подпунктах "а" - "г" пункта 5.4 Положения «О 

государственной информационной системе Самарской области «Единая 

медицинская информационно-аналитическая система»; 

8.  В соответствии с приказом Министерства здравоохранения 

Российской Федерации от 07.09.2020 г. № 947н «Об утверждении Порядка 

организации системы документооборота в сфере охраны здоровья в части 

ведения медицинской документации в форме электронных документов» и 

распоряжением ФГБУ ВО СамГМУ Минздрава России от 20.12.2022 № 280-

К «О формировании СЭМД и их регистрации в подсистеме РЭМД в системе 

ГИС СО ЕМИАС», уполномоченные медицинские работники медицинских 

организаций должны подписывать электронные документы УКЭП. 
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